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Въведение

Настоящият документ е насочен към заинтересовани лица, заявили желание за присъединяване като консуматори към средата за  междурегистров обмен (по–долу за краткост средата). 
След подаване на заявление за присъединяване към средата, заявителят:

1. Пристъпва към осъщестяване на избрания от него в заявлението за присъединяване към средата предпочетен начин за осъщестяване на свързаност;

2. Приема изпратения обектен идентификатор (OID) от ДАЕУ
3. Осигурява си достъп чрез подаване на заявка и издаване на клиентски SSL сертификат;

4. Преминава през работа в тестова среда;

5. След успешна тестова фаза се присъединява към продукционна среда;

6. Реализира консумация на реални данни през служебната услуга на средата.
Речник

	ДАЕУ
	Държавна агенция „Електронно управление“

	еАвт (eAuth)
	Електронна автентикация (eAuthentication)

	ЕИК
	Единен идентификационен код

	ИС
	Информационна система 

	МРРБ
	Министерството на регионалното развитие и благоустройството

	ПАД
	Първичен администратор на данни

	CSP
	Cryptographic Service Provider

	HTTP 
	HyperText Transfer Protocol 

	HTTPS
	HyperText Transport Protocol Security

	IPSec
	Internet Protocol Security

	ISAKMP
	Internet Security Association and Key Management Protocol

	OID
	Обектен идентификатор

	RSA
	Rivest-Shamir-Adleman (алгоритъм за криптиране на данни)

	SHA256
	Secure Hash Algorithm 256


	SSL
	Secure Sockets Layer

	STS
	Security Token Service

	SOAP header
	Simple Object Access Protocol header

	TLS
	Transport Layer Security

	URL
	Uniform Resource Locator

	VPN
	Virtual Private Network

	WSDL
	Web Service Definition Language

	XML
	Extensible Markup Language


I. Осъществяване на техническа свързаност
При заявяване на достъп до средата, за заинтересованото лице — заявител, е налице възможност за избор на предпочитан начин за осъществяване на техническата свързаност:

· техническа свързаност директно през Интернет; 

· техническа свързаност чрез site–to–site VPN, директно с ядрото на средата;

ДАЕУ предприема действия за осъществяване на конкретен вид свързаност към средата.
 А. Техническа свързаност директно през Интернет
На посочения в заявлението електронен адрес, служител на ДАЕУ изпраща техническите характеристики на средата: актуални IP адреси, протоколи и портове, на които следва да се осъществяват обръщенията към нея. Заявителят е необходимо да осигури достъп до Интернет от своята ИС. Връзката е директна към ядрото на средата, а сигурността се осигурява чрез клиентски сертификат на транспортно ниво (TLS протокол — HTTPS).
Б.Техническа свързаност чрез site–to–site VPN с ядрото на средата за междурегистров обмен

Връзката е директна към ядрото на средата, чрез site–to–site VPN през Интернет. Сигурността се осигурява на базата на клиентски сертификат на транспортно ниво (TLS протокол — HTTPS). Конкретните технически параметри за осъществяване на свързаността се уточняват между организацията–заявител и ДАЕУ.

1. Действия на ДАЕУ за осъществяване на връзката

· изпраща съобщение до заявителя по електронна поща с актуалните IP адреси, протоколи и портове, на които се осъществяват обръщанията към средата;

· настройва маршрутизирането и правилата за достъп;

· поддържа своите устройства работоспособни.
2. Действия на заявителя за осъществяване на връзката

· допълнително определя административно лице за контакт и техническо лице за контакт (в случай, че са различни от подадените в заявлението). подава информация за IP адреси в Интернет на своите устройства, които ще поддържат VPN канала;

· настройва маршрутизирането и правилата за достъп в своите мрежи;

· поддържа своите устройства работоспособни, като те следва да поддържат ISAKMP IPSec тунели и подходящи методи за криптиране на информацията, които са съвместими с инфраструктурата на ДАЕУ;

· при необходимост от изменения реагира своевременно и уведомява ДАЕУ.
II. Осигуряване на достъп до средата за междурегистров обмен 
Преди пристъпване към работа с реални данни от регистрите в продукционна среда, заявителят получава клиентски сертификат за достъп до тестова среда, който трябва да импортира на машината, от която ще осъществява достъпа до регистри, използвайки изпратения от ДАЕУ обектен идентификатор /OID/. При работа в тестова среда се извършва проверка на техническата свързаност, коректността на използваните протоколи за комуникация и на информационната система на консуматора относно подаване на необходимия контекст на заявки към средата. В случай, че връзката се осъществява чрез eAuth, трябва да се имплементира извикване на услугата на eAuth за получаване на автентикационен токен.
Технологичните етапи на процедурата за осигуряване на достъп до средата за междурегистров обмен са описани в т III, IV и V. 
A. Осигуряване на достъп до тестова среда 
3. Изготвяне на заявка за сертификат за тестова среда (Certificate Signing Request)

Заявителят е необходимо да генерира заявка за сертификат (Certificate Signing Request) с алгоритъм за хеширане минимум SHA256, ключ за RSA криптиране 2048 бита, с бележка, че сертификатът е за клиентска автентикация и включва като атрибут обектен идентификатор (OID). Заявката за издаване на сертификат трябва да се генерира от машината, на която е или ще бъде инсталиран компонентът за консумация на тестови данни. Изискванията за осигуряване на достъп се изпращат по електронна поща към заявителя, съдържащи актуалните технически характеристики на STS и eAuth,.
4. Изпращане на заявка за издаване на клиентски сертификат за тестова среда

Заявителят  изпраща електронно писмо до ДАЕУ.  с приложена заявка за издаване на клиентски сертификат. 
5. Издаване на клиентски SSL сертификат за ИС за тестовата среда

След получаване на заявката ДАЕУ предоставя клиентски SSL сертификат и го регистрира в тестовата среда. Изготвения клиентски сертификат и сертификатите от сертифицираща верига се изпращат по електронна поща до заявителя, който следва да ги импортира в машината, която ще осъществява достъп до тестова среда.
6. Адрес на тестовата услуга

Адресът за достъп до услугата в тестовата среда е:

https://regix-service-test.egov.bg/regix/RegixEntryPoint.svc
WSDL:

https://regix-service-test.egov.bg/regix/RegiXEntryPoint.svc?wsdl
Данните за заявката се предават като XML елемент. XML схеми и примерни данни на заявка и отговор може да намерите на: http://regixaisweb.egov.bg/RegiXInfo/Info/WSDL 
B. Осигуряване на достъп до продукционна среда

Достъп като консуматор в продукционна среда се предоставя на заявител единствено след успешно премината тестова фаза и при одобрени правни основания за достъп до конкретни полета в регистри на присъединени първични администратори. Информация за присъединените първични администратори и съответните им регистри можете да откриете на адрес: http://regixaisweb.egov.bg/RegiXInfo/
7. Изготвяне на заявка за сертификат за продукционна среда (Certificate Signing Request)

Заявителят, който се присъединява като консуматор, е необходимо да генерира заявка за сертификат (Certificate Signing Request), с алгоритъм за хеширане минимум SHA256, ключ за RSA криптиране 2048 бита, с бележка, че сертификатът е за клиентска автентикация и включва като атрибут обектен идентификатор (OID). Заявката за издаване на сертификат трябва да се генерира от машината, на която е или ще бъде инсталиран компонентът за консумация на реални данни от средата. Изискванията за осигуряване на достъп се изпращат от ДАЕУ по електронна поща  към заявителя, съдържащи актуалните технически характеристики на STS и eAuth.
8. Изпращане на заявка за издаване на клиентски SSL сертификат за ИС за продукционна среда
Заявителят изпраща електронно писмо до ДАЕУ  с приложена заявка за издаване на клиентски сертификат. 

9. Издаване на клиентски сертификат за продукционна среда

След получаване на заявката за издаване сертификат, ДАЕУ предоставя SSL сертификат на консуматора  и го регистрира в средата. Изготвеният клиентски сертификат и сертификатите от сертифициращата верига се изпращат по електронна поща до заявителя, който следва да ги импортира в машината, която ще осъществява достъп до продукционна среда.
III. Изготвяне на заявка за издаване на клиентски SSL сертификат

C. Изготвяне на заявка за издаване на сертификат за използване в приложения, разработени на .NET Framework

10. Начало на процеса

1.1. Стартирайте Microsoft Management Console: Start → Run → mmc.

1.2. В падащото меню изберете: File → Add/Remove Snap–in (Ctrl + M).

1.3. В списъка Available snap–ins изберете Certificates.

1.4. Натиснете бутона Add.

1.5. В прозореца Certificates snap–in, изберете Computer Account.

1.6. Натиснете Next.
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1.7. Изберете Local computer: (the computer this console is running on).

1.8. Натиснете Finish. Прозорецът се затваря и се връщате в прозореца Add or Remove Snap–ins

1.9. Натиснете OK.
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11. Създаване на заявка за клиентски сертификат

В Microsoft Management Console:

2.1. Изберете Console Root → Certificates → Personal.

2.2. Натиснете с десен бутон върху Personal.

2.3. От контексното меню изберете All Tasks: 

2.4.  След това изберете Advanced Operations → Create Custom Request.

2.5. Отваря се прозорецът Certificate Entollment. Натиснете Next.
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2.6. Изберете Proceed without enrollment policy. 

2.7. Натиснете Next. 
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2.8. В прозореца Certificate Enrollment, oт менюто Template изберете Legacy key.

2.9. Натиснете Next.
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2.10. Натиснете малката стрелка в дясно от Details.
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2.11. Натиснете бутона Properties. Отваря се прозорец Certificate Properties, в който ще попълните информация за сертификата, който ще ви бъде издаден.
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12. Попълване на информация за сертификата

Необходима информация

· Името на компютъра, например: mycompname.domain.com;

В Certificate Properties са налични четири раздела: General, Subject, Extensions, Private Key. Във всеки от тях ще въведете конкретна информация.

1. General

Friendly name

В полето се въвежда пълното име на компютъра — клиент (client), за който създавате заявката за издаване на SSL сертификат.

Ако се издава сертификат за тестова среда: mycompname.domain.com-test-egov-client
Ако се издава сертификат за продукционна среда: mycompname.domain.com-egov-client
Description

В полето се попълва същото, което сте записали по–горе в полето Friendly name.

[image: image9.png]General [ subject [ Extensions [ Private Key |

Afriendly name and description will make it casier to identify and use a certficate.
Friendly name:

mycompname.domain.com-test-egov-client
Description:

mycomprame domain o tet-<gov-ciet

Learn more about certificate properties

o J o ] [y ]




2. Subject

Преминете към раздел Subject в прозореца Certificate Properties.

Common name

2.1. В полето Subject name, от падащото меню Type изберете Common name. 
2.2. В полето Value въведете пълното наименование на компютъра, напр. mycompname.domain.com.

2.3. Натиснете Add. В дясно добавихте атрибут Common name със стойност mycompname.domain.com (напр. CN=mycompname.domain.com).
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Country

2.4. В полето Subject name, от падащото меню Type изберете Country. 

2.5. В полето Value въведете BG.

2.6. Натиснете Add. В  дясно добавихте атрибут C=BG.
State

2.7. В полето Subject name, от падащото меню Type изберете State.
2.8. В полето Value въведете OID (напр. OID:2.16.100.1.1.1.1.15),.

2.9. Натиснете Add. 
2.10. В дясно добавихте атрибут State: S=OID:2.16.100.1.1.XXX.YYY.ZZZ.
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“The subject of a certficate i the user or computer to which the certficate is issued. You

can enter information about the types of subject name and alternative name values that
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3. Extensions

Преминете към раздел Extensions в прозореца Certificate Properties.

Key usage

3.1. Натиснете стрелката в дясната част на лентата Key usage.

3.2. От полето Available options изберете елемент Key agreement.

3.3. Натиснете Add.
3.4. Повторете стъпки 2 и 3 с елемент Key encipherment.
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“The following are the certficate extensions for this certficate type.

Key usage
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Extended Key Usage (spplication policies)

Basic constraints.
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Extended Key Usage

3.5. Натиснете стрелката в дясната част на лентата Extended Key Usage (application policies).

3.6. От полето Available options изберете елемент Server Authentication.
3.7. Натиснете Add.
3.8. Повторете стъпки 2 и 3 с елемент Client Authentication
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Basic Constrains

3.9. Натиснете стрелката в дясната част на лентата Basic constraints.

3.10. Поставете отметка в полето Enable this extension.
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4. Private Key

Преминете към раздел Private Key в прозореца Certificate Properties.

Cryptographic Service Provider

4.1. Натиснете стрелката в дясната част на лентата Cryptographic Service Provider.

4.2. В полето Select cryptography service provider (CSP), поставете отметка в полетата:

· Microsoft Strong Cryptographic Provider (Signature)

· Microsoft DH SChannel Cryptographic Provider (Signature)

· Microsoft Enhanced RSA and AES Cryptographic Provider (Encryption)

· Microsoft RSA SChannel Cryptographic Provider (Encryption)


[image: image15]
Key type

OK.
4.1. Натиснете стрелката в дясната част на лентата Key type.

4.2. Изберете Exchange.

След като сте въвели необходимите за сертификата данни във всеки от разделите на прозореца Certificate Properties, натиснете 

13. Съхраняване на заявката
4.1. В прозореца Certificate Enrollment натиснете Next.
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4.2. Изберете папка, в която да съхраните заявката, която съставихте.
4.3. За име на файла използвайте mycomputername.domain.com-client-req.

4.4. Натиснете Finish, за да приключите създаването на заявка.
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D. Изготвяне на заявка за издаване на сертификат за системи, използващи Java Key Store
Сертификат за използване за Java се издава след като първо направите заявка (Certificate Signing Request).

Предпоставки:

1) Имате OID предоставено от ДАЕУ

(!) OID е 2.16.100.1.1.XXX.YYY.ZZZ, където XXX.YYY.ZZZ трябва да се заменят с числа съответстващи на генерираните обектни идентификатори за информационните системи

2) Имате домейн/адрес за сървъра си

 

              

Стъпки за създаване на server keystore.

 

1) Изпълнете като предварително заместите ${OID} и ${домеин} с техните стойности

Какво прави командата?

· Изтрива server.p12 файл, ако има такъв

· Създава двойка от асиметрини RSA ключове с дължина 2048 байта

· Създава subject за сертификата с OID и домейн

· Записва всичко в server.p12 файл

------------------------>>> ms-dos script

cls & del server.p12 & keytool -genkeypair -v ^

-alias server ^

-keyalg rsa ^

-keysize 2048 ^

-dname "C=BG, ST=OID:${OID}, CN=${домеин}" ^

-validity 1195 ^

-keystore server.p12 ^

-storetype PKCS12 ^

-storepass 123456 ^

-keypass 123456

------------------------<<< ms-dos script 

Предполагаем изход:

------------------------>>> ms-dos output

Could Not Find C:\~\server.p12

Generating 2,048 bit RSA key pair and self-signed certificate (SHA256withRSA) with a validity of 1,195 days

        for: C=BG, ST=OID:${OID}, CN=${??????}

[Storing server.p12]

 

------------------------<<< ms-dos output

Запазете server.p12 ще Ви е нужен.

 

2) Създава на заявката за издаване на сертификат

------------------------>>> ms-dos script

cls & keytool -certreq -v ^

-alias server ^

-file server.csr ^

-keystore server.p12 ^

-storetype PKCS12 ^

-storepass 123456 ^

-keypass 123456

------------------------<<< ms-dos script

Предполагаем изход:

------------------------>>> ms-dos output

Certification request stored in file <server.csr>

Submit this to your CA

 

------------------------<<< ms-dos output

3) Изпратете server.csr на REGIX операторите.

Като отговор REGIX операторите ще пратят server.p7b файл.

4) Създаване на server keystore

------------------------>>> ms-dos script

cls & keytool -importcert -v -noprompt ^

-alias server ^

-file server.p7b ^

-keystore server.p12 ^

-storetype PKCS12 ^

-storepass 123456 ^

-keypass 123456

------------------------<<< ms-dos script

Предполагаем изход:

------------------------>>> ms-dos output

Certificate reply was installed in keystore

[Storing server.p12]

 

------------------------<<< ms-dos output

 

5) Проверка, че всичко е на мястото си

------------------------>>> ms-dos script

cls & keytool -list ^

-keystore server.p12 ^

-storetype PKCS12 ^

-storepass 123456

------------------------<<< ms-dos script

Предполагаем изход:

------------------------>>> ms-dos output

 

Keystore type: PKCS12

Keystore provider: SunJSSE

 

Your keystore contains 1 entry

 

server, Nov 30, 2017, PrivateKeyEntry,

Certificate fingerprint (SHA1): 08:DD:7E:AC:00:5A:A8:4F:DB:C5:83:BB:7B:01:17:8F:47:50:91:A1

 

------------------------<<< ms-dos output

server.p12 e готов cert keystore

Това става по аналогичен начин за тестова или продукционна среда.

Важното е сертификатите за тестова и реална среда да НЕ СЕ съхраняват в един и същи keystore файл, за да не стават обърквания. Те се издават от 2 различни certification authorities. 

IV. Импортиране на клиентски сертификат и сертифицираща верига
В отговор на изпратената по електронна поща заявка за издаване на сертификат ще получите като прикачени файлове: root сертификат, sub сертификат, клиентски (client) сертификат.

Наименованията на файловете, издадени от тестов Certificate Authority, са следните:

· Root –
regix-test-egov-root-CA.cer

· Sub –
regix-test-egov-sub-CA.cer

· Client – име на клиентски сертификат, напр: mycompname.domain.com-test-egov-client.cer

Наименованията на файловете, издадени от Certificate Authority за продукционна среда са:

· Root –
regix-egov-root-CA.cer

· Sub –
regix-egov-sub-CA.cer

· Client – име на клиентски сертификат, напр: mycompname.domain.com-egov-client.cer

Важно! Клиентският сертификат, заедно със съответните root и sub сертификати, трябва да се импортират на машината, от която е била съставена заявката. В случай че машината за тестова и продукционна среда са една и съща, съответно всички сертификати трябва да се инсталират на нея.

Root сертификат:

regix-test-egov-root-CA.cer
(за тестова среда) 

или 

regix-egov-root-CA.cer

(за продукционна среда) се импортира в:

LocalComputer/Trusted Root Certification Authorities.

Sub сертификат:

regix-test-egov-sub-CA.cer
(за тестова среда)

или 

regix-egov-sub-CA.cer

(за продукционна среда) се импортира в:

LocalComputer/Intermediate Certification Authorities.
Клиентски сертификат:

mycompname.domain.com-test-egov-client.cer
(за тестова среда)

или 

mycompname.domain.com-egov-client.cer

(за продукционна среда) се импортира в 
LocalComputer/Personal

E. Импортиране на root сертификат

За да импортирате root сертификат, следвайте следните стъпки:

1. стартирайте Microsoft Management Console: Start → Run → mmc;
2. в дървовидното меню, открийте:

Console Root → Certificates → Trusted Root Certification Authorities → Certificates;
3. натиснете десен бутон върху Certificates;
4. от контекстното меню изберете All Tasks → Import…;
5. посочете файла, съдържащ root сертификата, който сте получили по електроннa поща.

[image: image18.png][ Console Root

4 (5 Certifcates Local Computer)

b [ Personal

4 [ Trusted Root Certification Authorities

= contente

> [ Enterprise Tl

Al Tasks

» Import...

o 3 Intermediste
5 [ Trusted Publi
» [ Untrusted Ce
& [ Third-Party
5 [ Trusted Pecp
» [ OtherPeople
5 [ Mehfee Trust
» [ MslEHitony
» [ Remote Desl

View
New Window from Here

New Taskpad View...

Refresh
Export List..

Help

» [ Certficate Enraliment Requests





F. Импортиране на sub сертификат

За да импортирате sub сертификат, следвайте следните стъпки:

1. стартирайте Microsoft Management Console: Start → Run → mmc;
2. в дървовидното меню, открийте:

Console Root → Certificates → Intermediate Certification Authorities → Certificates; 

3. натиснете десен бутон върху Certificates;
4. от контекстното меню изберете All Tasks → Import…;
5. посочете файла, съдържащ sub сертификат, който сте получили по електроннa поща.
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G. Импортиране на клиентски (client) сертификат

За да импортирате клиентски (client) сертификат, следвайте следните стъпки:

1. стартирайте Microsoft Management Console: Start → Run → mmc;
2. в дървовидното меню, открийте:

Console Root → Certificates(LocalComputer) → Personal → Certificates;
3. натиснете десен бутон върху Certificates;
4. от контекстното меню изберете All Tasks → Import…;
5. посочете файла, съдържащ клиентски (client) сертификат, който сте получили по електронна поща.
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V. Реализация на консумация на служебна услуга

H. Консумация на служебна услуга за достъп до присъединен регистър с .NET Framework в Microsoft Visual Studio

За да се реализира работа чрез служебна услуга на средата, е необходимо присъединеният заявител да извърши следните стъпки:

· добавяне на референция към услугата;
· установяване на връзка със Secure Token Service – услугата на еАвт;
· конфигурация на услугата да използва получения от еАвт token.
14. Добавяне на референция към услугата

За да добавите референция към услугата е необходимо в произволен проект във Visual Studio от контекстното меню на папката Reference изберете Add Service Reference. 
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В появилия се диалогов прозорец въведете адреса на услугата:
http://egp03-app1p.regix.egov.bg/RegiX/RegiXEntryPoint.svc
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След като добавите връзка към услугата можем да изпратите заявка за някоя услуга, като използвате следния примерен код: 
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Повече информация за формата на аргументите, получаваните отговори и имената на операциите може да намерите на сайта: http://regixaisweb.egov.bg/regixinfo 
15. Установяване на връзка със Secure Token Service услугата на Авт

За да се извърши издаване на токен от еАвт е необходимо да се добави специфичен „binding“ в конфигурационния файл.

Binding за връзка с Secure Token Service на eАвт


[image: image24]
Примерен код за извикване на услугата за издаване на еАвт token
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Тук трябва да се обърне внимание на следните конфигурационни параметри, които трябва да бъдат зададени:

· stsAddress – Адрес на еАвт услугата;
· stsIdentity – идентичност на еАвт услугата;
· stsCertificate – thumbprint на сървърен сертификат на еАвт услугата;
· clientEAuthCertificate – thumbprint на клиентски сертификат, използван за удостоверение пред еАвт услугата;
· administrationOID – OID на консуматор.

Трябва да се обърне внимание на местата, където се намират сертификатите. Тази конфигурация е примерна и може да бъде променена в случай, че сертификатите са инсталирани на друго място.

16. Инструкция за конфигуриране на услугата да използва получения от еАвт token

За да се изпраща еАвт token заедно със заявката, към услугата е необходимо токен, издаден от еАвт услугата да бъде добавен към SecurityHeader на съобщението. Това може да стане по следния начин:

· създава се MessageInspector, който извършва извикването на STS услугата и получава token;

· създава се BehaviorExtenstionElement, добавящ създадения MessageInspector;

· в конфигурационния файл се декларира създадения ExtensionElement;

· ЕxtensionElement се добавя към някой ЕndpointBehavior;

· настройва се endpoint на клиента да използва създадения Behavior.

Примерен код за добавяне на token, издаден от STS услугата на еАвт към header на съобщение
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Дефиниране на BehaviorExtenstionElement, добавящ горния MessageInspector
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Деклариране на ExtensionElement, добавящ MessageInspector
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Създаване на behavior, съдържащ декларирания по-горе ExtensionElement
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I. Програмна реализация за консумация на служебна услуга за достъп до присъединен регистър с Java

Използването включва осигуряване на наличен key store, направен според инструкция за изготвяне на заявка за издаване на сертификат за системи, използващи Java Key Store. Примерен код за програмна реализация на консумация на информация от регистри през средата може да бъде видяна на:

https://github.com/governmentbg/regix-client-java 
J. Структура на данните в справките от присъединените регистри

Информация за наличните регистри и справките от тях може да се получи на адрес http://regixaisweb.egov.bg/regixinfo. Там е публикуван пълния списък със справки. Всяка справка има следните характеристики:

· администрация, напр. МРРБ;
· регистър – напр. Регистър на актовете за граждански брак;
· наименование на справката (операцията) – напр. Справка за съпруг/съпруга;
· системно име на операцията, напр. TechnoLogica.RegiX.GraoBRAdapter.APIService.IBRAPI.SpouseSearch;
· структура на данните — списък с всички полета (елементи), които се връщат от справката.
Параметрите на услугите за достъп до присъединени регистри и резултатите от операциите се подават във формат XML, по предварително дефинирани схеми за всеки регистър и операция за достъп. XML схемите, описващи структурите от данни в заявките и резултатите от операциите за достъп до присъединените регистри са публикувани на адрес: http://regixaisweb.egov.bg/regixinfo. На същия адрес са публикувани и WSDL дефинициите на услугите за достъп до средата за обмен.

VI. Администриране на компоненти за консумация на служебни услуги за достъп до присъединени регистри
1.1 Вход в приложението

След стартиране на приложението RegiX.Web.Services, се зарежда формата за вход в системата, в която потребителите въвеждат потребителско име и парола, които се проверяват в базата данни на системата.

Потребителите имат две нива на достъп :

· пълен достъп – до всички администрации и справки в цялото приложение

· частичен достъп – до конкретна администрация или справки в администрации

1.2 Административна част

Меню Настройки

Менюто с настройки е достъпно за потребители с административен достъп и се намира под бутона Начало:
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1.2.1 Потребители

Тази страница предоставя списък на потребителите администратори, които участват в управляването на приложението за различните администрации. Потребителят, имащ пълни права, достъпва целият списък от потребители, в противен случай няма достъп до тази секция. 
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1.2.1.1 Създаване на нов потребител

От главното меню – Настройки -> Потребители
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На екрана се появява списък от потребители. От бутона във формата на плюс на първия ред можем да добавяме нов потребител
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Отваря се форма, в която потребителят да въведе стойности в задължителните полета :
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· Име – трите имена на потребителя

· Потребителско име - име, което се ползва при вход в системата. Потребителското име трябва да е уникално и ше бъдете предопредени ако въведеното потребителско име е вече заето.

· Длъжност – длъжност, заемана от служителя в администрацията

· ЕГН – единен граждански номер на служителя, задължитен е за попълване. Ако служителя ще прави справки към ГРАО, то ЕГН-то е задължително да бъде попълвано за този служител.

· Администрация – администрацията, от която е служителя

· Парола – попълва се, в случай че потребителите не са от активната директория и не се ползва adfs

· Потвърждение на паролата – попълва се, в случай че потребителите не са от активната директория и не се ползва adfs

· Активен – това поле показва дали потребителя е активен, т.е. може да се логва в системата. Ако не се чекне, потребителя остава неактивен.

Потребителя е създаден след  натискане на бутон Запис.

1.2.1.2 Редактиране на роли на потребител
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Избира се от списък от роли
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След което трябва да се натисне бутон Избиране. Списъкът с роли е дълъг и трябва да се скролира до бутона Избиране.
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Избраната роля се е появила в Роли на потребител. Може да се зададе период, за който потребителя да има достъп до тази роля. Ако такъв не се зададе, потребителя ще има достъп до ролята за неограничено време.

[image: image40.png]Havano > HacTpoiiku > MoTpe6uTenn > C3aaBaHe/PeAaKLNA Ha NOTpEGUTEn

Peaakuus Ha notpebuten

Morpe6urencko ume
Anexsoct

EMH
Agmunmctpauua

Napona

MoteupxacHme Ha naponata

Axrusen

Pommn

Tecros Motpebiren

usernamel

Excnepr

1208251420

Arenun “MurHi

7
1
2
»

s
5
2
»

B
s
=
»

3anucn

»onouwn




При редакция на данни в таблицата, трябва да се натисне бутон Готово. С натискане на този бутон се потвърждават направените промени, но все още не са запазени!!! За да се запазят промените е необходимо да се натисне бутон Запис.
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1.2.1.3 Редактиране на данни за потребител

От главното меню – Настройки -> Потребители
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На екрана се появява списък от потребители. Намира се потребителя в списък и се натиска бутон Редакция на потребител:
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Отварят се данните за потребител, които могат да бъдат редактирани
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· Име – трите имена на потребителя

· Потребителско име - име, което се ползва при вход в приложението

· Длъжност – длъжност, заемана от служителя в администрацията

· ЕГН – единен граждански номер на служителя, задължитен е за попълване. Ако служителя ще прави справки към ГРАО, то ЕГН-то е задължително да бъде попълвано за този служител.

· Администрация – администрацията, от която е служителя

· Парола – попълва се, в случай че потребителите не са от активната директория и не се ползва adfs

· Потвърждение на паролата – попълва се, в случай че потребителите не са от активната директория и не се ползва adfs

· Активен – това поле показва дали потребителя е активен, т.е. може да се логва в системата. Ако не се чекне, потребителя остава неактивен.

Данните на потребителя ще бъдат запазени след  натискане на бутон Запис.
1.2.1.4 Активиране/Деактивиране на потребител

От главното меню – Настройки -> Потребители
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На екрана се появява списък от потребители. Намира се потребителя в списък и се натиска бутон Редакция на потребител:

[image: image46.png]Havano > Hacrpoiiku > MoTpeGuTen

Motpeburenn
Moxaxu [10 [~ sanucn
+ Motpe6uTencko ume Wme Anwmoct Axrusen
@ ® defaultuser@domain.com Anmunncrpatop(ADFS) Anmunncrpatop Ia
@ © defaultuser Anmunncrpatop Anmunncrpatop na
@ 8 usemamel Tecros MNotpe6uten Excriept na
username2 Excriept na
username3 username3 Excriept Ia
@ © usemamed usernamed. usernamed. fa
@ © usemnames usernames usernames fa
@ © usemnames username username fa
@ © usemnamel username? username? fa
@ © usemnames usernames usernames He

1-10 0711 sanmca € ¢ npepuuma crepsama> 3l





Отварят се данните за потребител, които могат да бъдат редактирани и се променя стойността на Активен. 

За активиране на потребител – трябва да се маркира [image: image47.png]


.

За деактивиране на потребител – трябва да се размаркира [image: image48.png]
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1.2.1.5 Премахване на роли на потребител

От главното меню – Настройки -> Потребители. Избира се потребителя и се натиска бутон Редакция.
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Отварят се данните на потребителя. От там се избира Редактиране на роли.
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Отваря се списък с ролите и се размаркира ролята, която трябва да бъде премахната.
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След което трябва да се натисне бутон Избиране. Списъкът с роли е дълъг и трябва да се скролира до бутона Избиране
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За да се отразят направените промени се натиска бутон Запис.
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1.2.1.6 Изтриване на потребител

Изтриването на потребител е възможно, само ако потребителя не е пускал справки. Ако потребителя се е логвал в системата и е пускал справки, то неговите данни не могат да бъдат изтрити. В този случай може да го Деактивирате.

От главното меню – Настройки -> Потребители. Избира се потребителя и се натиска бутон Изтриване.
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Излиза съобщение „Сигурни ли сте, че искате да изтриете този запис?“, на което трябва да отговорите с Да.
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1.2.2 Роли

Тази страница предоставя списък на ролите, които участват в управляването на приложението за различните администрации. Потребителят, имащ пълни администраторски права, достъпва целият списък от роли, в противен случай няма достъп до тази секция. 

1.2.2.1 Създаване на нова роля
За да се използва функционалността за създаване на нова роля, е необходимо да се достъпи грида с всички роли от главното меню – Роли. 

Потребителят получава възможност да въведе стойности в задължителното поле: име - име на ролята

Чекбоксът Администратор не е задължителен атрибут за попълване. Отбелязва се, ако потребителя иска да е с администраторски права за достъп до приложението. 

За да се съхранят направените промени се избира бутон  „Запис“. При отказ се избира бутон „Връщане към предишна страница“. Потребителят се връща в списъка с роли.

1.2.2.2 Промяна на роля

За да се използва функционалността за редакция, е необходимо да бъде избран бутон „Промени“ от грида с потребителите. 

Потребителят получава възможност да извърши редакция на стойностите в задължителното поле: име

Има възможност и за промяна на правата за достъп на потребителя от чекбокса “Администратор”.

Допълнително потребителят може да асоциира променя или премахва потребители или справки към дадения профил.

1.2.3 Справки

Тази страница предоставя списък на справките, които се съдържат в различните администрации. Потребителят имащ пълни права, достъпва целият списък от справки, в противен случай няма достъп до тази секция.

1.2.3.1 Създаване на нова справка

За да се използва функционалността за създаване на нова справка, е необходимо да се достъпи грида с всички справки от главното меню – Настройки -> Справки. 
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Потребителят получава възможност да въведе стойности в задължителните полета:

· Име - цялото име на справка
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Чекбоксът Активен не е задължителен атрибут за попълване. Отбелязва се, ако потребителя иска да справката да е активна в приложението. 

След това е бутон “Добавяне на адаптер”, чрез който след натискането му се появява прозорец, от който може да се избере Име на регистър, Име на министрество и Код на адаптер. За да се използва функционалността, е необходимо да бъде избран ред, който ще бъде добавен.
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Имаме право на асоциация само на един адаптер към една справка.

Полетата Код на справка, Клейм, Правно основание и ХСЛТ не са задължителни за попълване.

Аналогично на Създаване на потребител и тук има бутон “Редактиране на роли”, чрез който има възможност за добавяне и премахване на роли към справка.

За да се съхранят глобално направените промени се избира бутон  „Запис“. При отказ се избира бутон „Назад“. Потребителят се връща в списъка със справки.

1.2.3.2 Промяна на справка

За да се използва функционалността за промяна на справка, е необходимо да бъде избран бутон „Промени“ от грида със справките. 

Потребителят получава възможност да извърши редакция на стойностите в задължителното поле:

· Име
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Има възможност и за промяна на активността на справка от чекбокса “Активен”.

Полетата Име на регистър, Име на министерство и Код на адаптер са попълнени още със създаването на справката и не са редактируеми от потребителя.

Аналогично на Създаване на потребител и тук има бутон “Редактиране на роли”, чрез който има възможност за добавяне и премахване на роли към справка.

1.2.3.3 Асоцииране на роли

За асоцииране на нова роля се натиска бутона “Асоцииране на роли към справка”. В нова страница се появява грид с всички неизбрани до момента роли. За да се използва функционалността, е необходимо да бъде избран ред, който ще бъде добавен.

Резултат:  
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Забележка:

При избор на чекбокса вляво на грида, бутоните „Запази“ и „Отказ“ преминават в активно състояние.

За да се съхранят направените промени в списъка, се избира бутон  „Запази“. При отказ от извършване на промени в списъка се избира бутона „Отказ“.

След това за добавяне на роля натискаме бутона “Добави”.

За да се съхранят направените промени, се избира бутон  „Запис“ от страницата “Редакция на потребители”. При отказ от извършване на промени се избира бутон „Назад“. Потребителят се връща в списъка със справки.

1.2.3.4 Промяна на права на роля

За промяна на права на вече асоциирана роля се натиска бутона “Промяна на права на роли към справка”. В нова страница се появява грид с всички асоциирани до момента роли. За да се използва функционалността, е необходимо да бъде избран ред, който ще бъде променен. В полетата “От” и “До” можем да изберем дата от календара за активност на ролята.

Резултат:  
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Забележка:

При избор на чекбокса вляво на грида, бутоните „Запази“ и „Отказ“ преминават в активно състояние.

За да се съхранят направените промени в списъка, се избира бутон  „Запази“. При отказ от извършване на промени в списъка се избира бутона „Отказ“.

След това за променяне на роля натискаме бутона “Запис”.

За да се съхранят направените промени, се избира бутона  „Запис“ от страницата “Редакция на справка”. При отказ от извършване на промени се избира бутон „Назад“. Потребителят се връща в списъка със справки.

1.2.3.5 Премахване на роли от справка

За премахване на вече асоциирана роля се натиска бутона “Премахване на роли от справка”. В нова страница се появява грид с всички асоциирани до момента роли. За да се използва функционалността, е необходимо да бъде избран ред, който ще бъде премахнат чрез чекбокса вляво на грида. 

Резултат:  
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Забележка:

При избор на чекбокса вляво на грида, бутоните „Запази“ и „Отказ“ преминават в активно състояние.

За да се съхранят направените промени в списъка, се избира бутон  „Запази“. При отказ от извършване на промени в списъка се избира бутона „Отказ“.

След това за променяне на роля натискаме бутона “Изтриване”.

За да се съхранят направените промени, се избира бутона  „Запис“ от страницата “Редакция на справки”. При отказ от извършване на промени се избира бутон „Назад“. Потребителят се връща в списъка със справки.

1.2.3.6 Премахване на справка

За да се използва функционалността за премахване на справка, е необходимо да бъде избран бутон „Премахни“ от грида със справките. 

Появява се диалогов прозорец с въпрос за потвърждение на операцията:
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За потвърждение на операцията се избира бутон „Да“. При отказ от извършване на промени в грида се избира бутон „Не“.

1.2.4 Журнал за грешки

Тук се логват всички грешки възникнали по време на използването на приложението. Предоставя се възможност за търсене по време на грешката, по потребител.
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1.2.5 Действия на потребител

Регистрират се всички промени по данните направени от потребители.
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1.2.6 Одит

Системата запазва всички данни, които са били променени от потребители. Нови и стари стойности.
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1.2.7 Лог за справки

Системата запазва журнал за всички справки, които са били пускани от потребители.
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VII. Документи

Този раздел на приложението описва съдържанието на съобщенията относно техническите характеристики с цел осигуряване на техническа свързаност.

K. Съобщение по електронна поща относно актуалните технически характеристики на средата при директна свързаност чрез Интернет
ДАЕУ изпраща съобщение относно техническите характеристики на средата при предпочетена от заявителя свързаност чрез Интернет, съдържащо актуални данни за:

· електронна поща на лице за контакт (възможно е да е повече от едно), на която да се изпращат заявки за клиентски сертификат;
· IP адреси, портове и протоколи за свързване към тестова среда;
· IP адреси, портове и протоколи за свързване към продукционна среда.
L. Съобщение по електронна поща относно актуалните технически характеристики на STS и eAuth

ДАЕУ изпраща съобщение относно техническите характеристики на средата при предпочетена от заявителя свързаност,съдържащо:

· електронна поща на лице за контакт (възможно е да е повече от едно.
17. При свързване към тестова среда се изпраща следната информация:
· eAuth: URL адрес на STS услуга на eAuth, портове, протоколи;
· прикачен файл със сертификат за тестова среда на STS услугата и останалите сертификати от веригата;
· Прикачен файл със сертификат за тестова среда за удостоверяване на идентичността на STS сървъра на транспортно ниво (HTTPS) и останалите сертификати от веригата.
18. При свързване към реална среда:
· За eAuth: URL адреса на STS услуга на eAuth, портове, протоколи;
· Прикачен файл със сертификат за реална среда за STS услугата и останалите сертификати от веригата;
· Прикачен файл със сертификат за реална среда за удостоверяване на идентичността на STS сървъра на транспортно ниво (HTTPS) и останалите сертификати от веригата.
M. Съобщение по електронна поща със заявка за издаване на клиентски сертификат

За издаване на клиентски сертификат, заявителят изпраща към ДАЕУ електронно писмо със следното съдържание:

· име и OID на администрацията;
· име и OID на ИС;
· за коя среда е предназначен сертификата — тестова или продукционна;
· прикачен файл: изготвената заявка за издаване на сертификат (Certificate Signing Request).
N. Съобщение по електронна поща с клиентски сертификат

След обработка на заявката за издаване на клиентски сертификат, към заявителя се изпраща съобщение по електронна поща, съдържащо следната информация:

· име и OID на администрацията;
· име и OID на ИС;
· за коя среда е предназначен сертификата – тестова или продукционна;
· прикачен файл: изготвения клиентски сертификат и цялата му сертификационна верига.
RegiXReference.ServiceRequestData request = new RegiXReference.ServiceRequestData();


// Име на операцията, която искаме да изпълним


request.Operation = "<operation_name>";


// Контекст (описание), в който изпълняваме заявката


request.CallContext = 


    new CallContext()


    {


        // Име на администрацията създала заявката


        AdministrationName = "<administration_name>",


        // OID на администрацията създала заявката


        AdministrationOId= "<administration_oid>", 


        // Идентификатор на служителя създал заявката


        EmployeeIdentifier = "<employee_identifier>",


        // Допълнителене идентификатор на служителя създал заявката


        EmployeeAditionalIdentifier = "<employee_additional_identifier>",


        // Имена на служителя създал заявката


        EmployeeNames = "<employee_names>",


        // Позиция на служителя създал заявката


        EmployeePosition = "<employee_position>",


        // Правно основание


        LawReason = "<law_reason>",


        // Пояснения


        Remark = "<remark>",


        // Идентификатор на отговорният служител


        ResponsiblePersonIdentifier = "<responsible_person_identifier>",


        // Тип на услугата


        ServiceType = "<service_type",


        // URI на услугата


        ServiceURI = "<service_uri>"


    };


// Дали резултата да бъде подписван


request.SignResult = true|false;


// Дали да бъде връщана матрицата за достъп


request.ReturnAccessMatrix = true|false;


// EID Token в случай, че се използа такъв


request.EIDToken = "<eid_token>";            


// XmlElement съдържащ аргумента на заявката


request.Argument = argumentElement;


// Изпълнение на услугата. Резултатът се съдържа в променливата result


RegiXReference.ServiceResultData result =  client.ExecuteSynchronous(request);


// Отогворът съдържа следните property-та:


// result.Data;  - Данните на резултата


// result.HasError; - Дали е възникнала грешка


// result.Error; - Съобщението на грешката


// result.Signature; - Подпис на резултата





<?xml version="1.0" encoding="utf-8"?>


<configuration>


  <system.serviceModel>


…


    <bindings>


      <customBinding>


        <binding name="STS_Binding">


          <textMessageEncoding messageVersion="Soap11WSAddressing10" />


          <security authenticationMode="MutualCertificateDuplex"  			


		  			messageSecurityVersion="WSSecurity11WSTrust13WSSecureConversation13WSSecurityPolicy12BasicSecurityProfile10"


                    defaultAlgorithmSuite="Basic128"


                    includeTimestamp="true"


                    keyEntropyMode="CombinedEntropy"


                    protectTokens="false"


                    securityHeaderLayout="Lax"


                    messageProtectionOrder="SignBeforeEncrypt"


                    requireSignatureConfirmation="false"


                    allowSerializedSigningTokenOnReply="true">


          </security>


          <httpsTransport requireClientCertificate="false"/>


        </binding>


      </customBinding>


    </bindings>


…


  </system.serviceModel>


</configuration>








using System.IdentityModel.Protocols.WSTrust;


using System.IdentityModel.Tokens;


using System.ServiceModel.Channels;


using System.ServiceModel.Security;





…


XmlElement eAuthToken = null;


// Създаваме CustomBinding използвайки настройките STS_Binding от конфигурационния файл


CustomBinding binding = new CustomBinding("STS_Binding");





// Извличаме адресът и stsIdentity-то на STS сървъра


string stsAddress = ConfigurationManager.AppSettings.Get("stsAddress");


string stsIdentity = ConfigurationManager.AppSettings.Get("stsIdentity");





// Създаваме EndpointAddress използвайки извлечените от по-горе адреси.


var endpointAddress =


    new EndpointAddress(


        new Uri(stsAddress),


        EndpointIdentity.CreateDnsIdentity(stsIdentity)


    );





// Създаваме WSTrustChannelFactory използвайки binding-а и адресът от по-горе


WSTrustChannelFactory trustChannelFactory =


    new WSTrustChannelFactory(binding, endpointAddress);





// Задаваме използването само на подписване на изпращаните и получените данни от STS-а.


// По подразбиране ProtectionLevel-а за този тип ChannelFactory е EncryptAndSign


trustChannelFactory.Endpoint.Contract.ProtectionLevel = ProtectionLevel.Sign;





// Извличане на thumbprint-а на сертификата използван от STS услугата за  удостоверение на неговата идентичност


// от конфигурационният файл.


string stsCertificate = ConfigurationManager.AppSettings.Get("stsCertificate");


// Задаване на ServiceCertificate на услугата.


trustChannelFactory.Credentials.ServiceCertificate.SetDefaultCertificate(


    System.Security.Cryptography.X509Certificates.StoreLocation.LocalMachine,


    System.Security.Cryptography.X509Certificates.StoreName.TrustedPeople,


    System.Security.Cryptography.X509Certificates.X509FindType.FindByThumbprint,


    stsCertificate


);





// Извличане на thumbprint-а на сертификата използван от клиента за удостоверение на неговата идентичност


// от конфигурационният файл.


string clientEAuthCertificate = ConfigurationManager.AppSettings.Get("clientEAuthCertificate");


// Задаване на ClientCertificate на услугата.


trustChannelFactory.Credentials.ClientCertificate.SetCertificate(


    System.Security.Cryptography.X509Certificates.StoreLocation.LocalMachine,


    System.Security.Cryptography.X509Certificates.StoreName.My,


    System.Security.Cryptography.X509Certificates.X509FindType.FindByThumbprint,


    clientEAuthCertificate


);





// Задаване на използваната TrustVersion


trustChannelFactory.TrustVersion = TrustVersion.WSTrust13;





// Изграждане на канала


WSTrustChannel channel = (WSTrustChannel)trustChannelFactory.CreateChannel();





// Извличане на OID на клиента от конфигурационния файл


string administrationOID = ConfigurationManager.AppSettings.Get("administrationOID");





// Създаване на заявката към STS услугата


RequestSecurityToken request =


        new RequestSecurityToken()


        {


            RequestType = "http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue",


            AppliesTo = new EndpointReference("urn:egov:bg:services:oid:" + administrationOID),


            TokenType = "http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV2.0",


            KeyType = "http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer",


            Renewing = new Renewing(),


        };


// Извикване на услугата за издаване на сертификат


SecurityToken token = channel.Issue(request);





// Извличане на XML-а от издадения token.


eAuthToken = (token as GenericXmlSecurityToken).TokenXml;





  public class MessageInspector : IClientMessageInspector


  {


        public void AfterReceiveReply(ref Message reply, object correlationState)


        {


…


        }





        public object BeforeSendRequest(ref System.ServiceModel.Channels.Message request, System.ServiceModel.IClientChannel channel)


        {


// Извикване на метод за издаване на нов token от STS.


            XmlElement tokenElement = EAuthTokenService.IssueNewToken();


            if (tokenElement!=null)


            {


// Създаване на header, съдържащ token като SecurityHeader.


                MessageHeader header


                    = MessageHeader.CreateHeader(


                    "Security",


                    "http://docs.oasis-open.org/wss/2004/01/oasis-200401wss-wssecurity-secext-1.0.xsd",


                    tokenElement


                    );


// Добавяне на token към съобщението.


                request.Headers.Add(header);


            }


            return null;


        }


}





      public class BehaviorAdding : BehaviorExtensionElement, IEndpointBehavior


    {


        public override Type BehaviorType


        {


            get { return typeof(BehaviorAdding); }


        }





        protected override object CreateBehavior()


        {


            return new BehaviorAdding();


        }





        public void ApplyClientBehavior(ServiceEndpoint endpoint, ClientRuntime clientRuntime)


        {


            clientRuntime.MessageInspectors.Add(new MessageInspector());         


        }





        public void ApplyDispatchBehavior(ServiceEndpoint endpoint, EndpointDispatcher endpointDispatcher)


        {         


        }





        public void Validate(ServiceEndpoint endpoint)


        {


            return;


        }





        public void AddBindingParameters(ServiceEndpoint endpoint, System.ServiceModel.Channels.BindingParameterCollection bindingParameters)


        {


            return;


        }


    }





   <system.serviceModel>


…


    <extensions>


      <behaviorExtensions>


        <!-- Декларация на BehaviorExtenstionElement, добавящ MessageInspector -->


        <add name="clientInterceptors" type="TechnoLogica.RegiX.Services.Web.Helpers.BehaviorAdding, RegiX.Services.Web" />


      </behaviorExtensions>


    </extensions> 


 …


  </system.serviceModel>





<system.serviceModel>


   …


    <behaviors>


      <endpointBehaviors>


   …


        <behavior name="RegiXClient">


          <clientInterceptors />


        </behavior> 


   …


      </endpointBehaviors>


    </behaviors> 


   …


  </system.serviceModel>
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